EN
MINISTERE
DES ARMEES

Liberté
Egalité
Fraternité

ANNALES DU CONCOURS

Acces au grade de controleur spécialisé de classe normale
de la DGSE

Epreuve d'admissibilité :
spécialité "informatique et réseaux"




EN
MINISTERE
DES ARMEES

Liberté
Egalité
Fraternité

2¢me épreuve d'admissibilité

Spécialité "informatiques et réseaux"
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Spécialité : informatique et réseaux

Epreuve constituée d’une série de questions a
réponses courtes portant sur le programme de la
spécialité « informatique et réseaux ».

Il est demandé au candidat de proposer des
réponses rédigées, permettant ainsi de juger de
ses qualités rédactionnelles.

Les questions posées peuvent porter sur
I’exploitation, 1’utilisation de matériels et/ou
d’outils utilisés couramment dans la spécialité
professionnelle et nécessiter la réalisation de
schémas ou de croquis partiels.

Durée : 3 heures ; coefficient 2




Question 1
Adressage (4 points)

1. Lors d’une commande ipconfig sur le PC de I’administrateur, une adresse débutant par « FES0 »
apparait :

B Command Prompt =R

: Medis

do Tunneling Pseudo-Inter

: Media disconnected

Expliquez le type d’adresse dont il s’agit et indiquez si elle est routable.

2. Quelles sont les fonctions assurées par le protocole « spanning tree » ?

3. Soit ’adresse 192.168.56.154/18 :
3.1 Définissez la notation « /18 » derriére 1’adresse 1P
3.2 Donnez une autre écriture de la notation « /18 »

3.3 Calculez les adresses suivantes a partir de cette adresse et de son masque de sous-réseau :

. Adresse du réseau

J Adresse de diffusion

. Premiére adresse attribuable
J Derniére adresse attribuable

4. Quel est le nom du service qui permet aux ordinateurs d’obtenir une adresse IPv4
automatiquement ?



Question 2
Débits (4 points)
1. Donnez le débit théorique des cables 100BASE-TX

2. Vous souhaitez télécharger la derniere image d’Ubuntu Desktop pour D’installer sur votre

ordinateur. Vous vous retrouvez sur la page web suivante sur le site officiel d’Ubuntu :

Name Last modified Size Description
a Parent Directory -
SHA2565UMS 2023-08-1015:33 202
SHA2565UMS.gpg 2023-08-1015:33 833
Desktop i for 64-bit PC (AMD6&4
ubuntu-22.04.3-desktop-amd64.iso 2023-08-07 22:19 476 esktop image for 64-bit PC ( )
computers (standard download)

!}' ubmtu—.ZZ,Oél,B-cesktop- 5023-08-10 15:30 376K Desktop imag.e for 64-bit PC (AMD64)

amdé4.iso.torrent computers (BitTorrent download)
Desktop i for 64-bit PC (AMD6&4
ubuntu-22.04.3-desktop-amdéd.iso.zsync  2023-08-10 15:30 1M esktop image for 64 bit PC ( )
computers (zsync metafile)
ubuntu-22.04.3-desktop-amd6alist 2023-08-07 22:19 23K Desktop image for 64-bit PC (AMD64)
computers (file listing)
ubuntu-22.04.3-desktop-amd64.manifest  2023-08-07 20:05 60K Desktop image for 64-bit PC (AMD64)
computers (contents of live filesystem)
ubuntu-22.04.3-live-server-amd64.iso 2023-08-10 02:06 2.0G server install image for 64-bit PC (AMD64)
computers (standard download)

!} ubJ1tu—.Z2,04,3-live-se'ver- . 155K Server install i.mage for 64-bit PC (AMD64)
amdé4.iso.torrent computers (BitTorrent download)
ubJ1tu—.Z2‘043-l|ve—se'ver- 5023-08-10 15:33 4.0M Server install image F0r§4-blt PC (AMD&4)
amdé4.iso.zsync computers (zsync metafile)

S install i for 64-bit PC (AMD6&4
ubuntu-22.04.3-live-server-amds4.list 2023-08-10 02:06 7.9K erver install image for 64-bit PC( )

computers (file listing)
ubuntu-22.04.3-live-server- 5023-08-09 21:30 18K Server install image for 64-bit PC (AMD64)

amd64.manifest

computers (contents of live filesystem)

2.1 Quel(s) fichier(s) téléchargez-vous et pourquoi ?

2.2 Calculez, en vous basant sur le débit d’un cable 100BASE-TX, la durée (en minutes et
secondes) nécessaire au téléchargement du(des) fichier(s) qui vous intéresse(nt).



3. Pour vérifier empiriquement votre débit, vous décidez de le tester via un site web spécialisé. Vous
obtenez le résultat ci-apres. Quels facteurs peuvent justifier I’écart constaté ?

PING DOWNLOAD UPLOAD

63 ms 31.57 Mbps 4.23 Mbps

«¢ SHARE




Question 3

Programmation (4 points)

Nous voulons écrire un programme qui calcule la somme des éléments d’un tableau d’entiers.
Une partie du programme est déja écrite et il ne reste plus qu’a écrire la partie qui calcule
effectivement la somme.

Voici le programme :

#include <stdio.h>

ttdefine TAILLE 4

int main()

{
int tableau[TAILLE] ={3, 5, 7, 11};
/* calcul de la somme */

printf("La somme est %d\n", somme);

return O;

}

1. Nous souhaitons dans un premier temps tester ce programme mais la compilation échoue.
Expliquez pourquoi et comment corriger le probléme.

2. Complétez le programme pour qu’il calcule la somme des éléments du tableau, quelle que soit la
taille de ce dernier.

3. L’auteur du code avait une solution, mais quand il I’exécute, il obtient le message suivant :
« Segmentation fault »

Expliquez brievement ce que signifie ce message d’erreur.

4. Comment s’appelle 1’outil qui permet de transformer un fichier de code en fichier exécutable ?



Question 4

Base de données (4 points)

Un club de football utilise des bases de données relationnelles pour stocker et accéder aux
informations classiques sur les licenciés du club ainsi que sur les matchs passés et a venir. Le langage
SQL a été retenu. On suppose dans I’exercice que tous les joueurs d’une équipe jouent a chaque match
de I’équipe.

La structure de la base de données est composée des deux tables suivantes :

Ci-dessous un exemple de ce que 1’on peut trouver dans la base de données :

Table licencies Table matchs
Attributs Types Attributs Types
id licence INT id matchs INT
renom VARCHAR equipe VARCHAR
nom VARCHAR adversaire VARCHAR
annee naissance |[INT lieu VARCHAR
equipe VARCHAR date DATE

Exemple non exhaustif d’entrées de la table « licencies »

id licence prenom nom annee naissance equipe
15 Blaise Pascal 1623 Veterans
20 Marie Curie 1867 Benjamins
156 Henri Poincare 1854 Benjamins
544 Emilie duChatelet 1706 Minimes

Exemple non exhaustif d’entrées de la table « matchs »

id_match equipe adversaire lieu date
45 Poussins APL Domicile 2023-08-11
222 Adultes PHC Exterieur 2023-08-11
721 Adultes LSC Domicile 2023-08-19
1152 Veterans ARD Domicile 2023-08-26

1.a Lattribut nom de la table « licencies » pourrait-il servir de clé primaire ? Pourquoi ?

1.b Quel attribut pourrait servir de clé primaire ?

2.a Expliquez ce que renvoie la requéte SQL suivante :

SELECT prenom,nom FROM licencies WHERE equipe ="Poussins"

2.b Que renvoie la requéte précédente si « prenom,nom » est remplacé par une étoile ?

2.c Ecrivez la requéte qui permet 1’affichage des dates de tous les matchs joués a domicile de

I’équipe « Adultes ».




3. Ecrivez la requéte qui permet d'inscrire dans la table « licencies », George Sand né en 1804 de
I'équipe Minimes et qui aura comme numéro de licence 1002 dans ce club.

4. Ecrivez la requéte qui permet de mettre a jour les données de la table « licencies » de la joueuse
Emilie du Chatelet, déja inscrite. Elle était en équipe « Minimes » et a changé pour
I’équipe « Adultes ».

5. Ecrivez la requéte qui permet d’obtenir le nom de tous les licenciés qui jouent contre le PHC le
11 aolit 2023.



Question 5

Algorithmes de tri (4 points)

Objectif : comparer le tri par insertion avec le tri fusion.

A/ Manipulation d’une liste en Python
Soit le code Python suivant :

tailles = [171, 163, 150, 173, 181, 199, 167]
tailles[2] = 164

print(len(tailles))

print(tailles)

Qu’affichera la console apres son exécution ?

B / Tri par insertion

Le tri par insertion est un algorithme simple et efficace utilisé inconsciemment par la plupart
des personnes triant les cartes de jeux qu’elles ont en main.

1. Voici une implémentation en Python de cet algorithme. Recopiez et complétez les lignes 5 et 6
surlignées.

1 def tri_insertion(liste) :

2 forindice in range(1, len(liste)) :

3 element_a_inserer = liste[indice]
4 i =indice—1

5 while i >= 0 and liste[i] > ............ :
6 liste[......] = liste[......... ]

7 i=i—1

8 liste[i + 1] = element_a_inserer

On appelle la fonction tri_insertion sur le tableau suivant :

tailles = [171, 163, 150, 173, 181, 199, 167]

2. Donnez le contenu de la liste tailles aprés le premier passage dans la boucle for.

3. Donnez le contenu de la liste tailles apres le troisieme passage dans la boucle for.



C / Tri fusion

L’algorithme de tri fusion suit le principe suivant (source : Wikipédia) :

(1) Si le tableau a trier n’a qu’un ¢élément, il est déja trié.

(2) Sinon, séparer le tableau en deux parties a peu pres égales.
(3) Trier les deux parties avec ’algorithme de tri fusion.

(4) Fusionner les deux tableaux triés en un seul tableau.

1. Justifiez si cet algorithme est itératif ou récursif.

2. Expliquez en quelques lignes comment faire pour rassembler dans une main deux tas de cartes triés
de facon décroissante sachant qu’on ne peut utiliser a chaque fois que les premiéres cartes de chaque
tas. Les cartes en main doivent étre triées par ordre croissant.

Une fonction « fusionner » a été implémentée en Python en s’inspirant du procédé de la
question précédente. Elle prend quatre arguments :
- laliste que I’on souhaite trier ;
- I’indice du début de la sous-liste de gauche ;
- D’indice de séparation de sous-listes ;
- T’indice de fin de la sous-liste de droite.

3. Voici une implémentation en Python de 1’algorithme de tri fusion. Recopiez et complétez les lignes
6, 7 et 8 surlignées.

1 from math import floor

2

3 def tri_fusion(liste, i_debut, i_fin) :
4 ifi_debut<i_fin:

5 i_partage = floor((i_debut +i_fin) / 2)
6 tri_fusion(liste, ......cccceveunnene )

7 tri_fusion(liste, .....cccccevevrevernnnnne )

8 fusionner(liste, ............ )

Remarque : la fonction « floor » renvoie la partie entiere du nombre passé en parametre.

D / Comparaison du tri par insertion et du tri fusion

Voici la suite des étapes d’un tri effectué sur la liste [171,163,150,173,181,199,167]

Etape 1 | [171] [163] [150] [173] [181] [199] [167]
Etape 2 [163, 171] [150, 173] [181, 199] [167]
Etape 3 [150, 163, 171, 173] [167, 181, 199]

Etape 4 [150, 163, 167, 171, 173, 181, 199]




1. Quel algorithme a été utilisé : le tri par insertion ou le tri fusion ? Justifiez votre réponse.

2. Donnez et justifiez la complexité de chacun des algorithmes. Dans le pire des cas, 'un est en O(N?)
et I’autre en O(N.log(N)) ou N représente la longueur de la liste a trier.



Question 6

Routage dans un réseau informatique (4 points)

1. Expliquez pourquoi le protocole TCP-IP prévoit un découpage en paquets et une encapsulation des
fichiers transférés d’un ordinateur a un autre via Internet.

2. On souhaite modéliser un réseau informatique par un graphe pondéré pour identifier le chemin
optimal pour un paquet.

2.a Dans cette utilisation des graphes, que représentent les sommets et les arétes du graphe ?

2.b Quelle est I’information utilisée par protocole RIP pour déterminer le poids des arétes ?

On considére un ensemble de 6 routeurs : R1, R2, R3, R4, R5 et R6.

On donne ci-dessous les tables de routage des routeurs, obtenues avec le protocole RIP :

R1 R2 R3 R4 R5 R6
DST | VIA | DST | VIA | DST | VIA | DST | VIA | DST | VIA | DST VIA
R2 R2 R1 R1 R1 R1 R1 R3 R1 R2 R1 R4
R3 R3 R3 R3 R2 R2 R2 R3 R2 R2 R2 R5
R4 R3 R4 R3 R4 R4 R3 R3 R3 R2 R3 R4
R5 R2 R5 R5 R5 R2 RS R5 R4 R4 R4 R4
R6 R3 R6 R5 R6 R4 R6 R6 R6 R6 R5 R5

3. Déterminez a I’aide de ces tables le chemin emprunté par un paquet de données envoyé du routeur
R1 vers le routeur R6.

4. En s’appuyant sur les tables de routage, tracez le graphe de connexion des réseaux.

10



Question 7

Sécurité informatique (4 points)

1.a Quelle est la durée de conservation des événements sur les données personnelles conforme aux
recommandations de la CNIL ?

1.b Indiquez dans quel document exigé par le RGPD doit étre consignée cette durée.

1.c Une base de données contient des données personnelles. Proposez une solution technique pour
supprimer automatiquement les données lorsque le délai de conservation est dépassé.

2.a Expliquez ce qu’est un « Buffer overflow ».

2.b Expliquez ce qu’est une « élévation de privileges ».

3. Citez 4 bonnes pratiques pour sécuriser un poste de travail.

11
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